Konfigurasi Network Address Trandlation di Fortigate

Ketika pertama kali saya memegang alat ini saya bingung , mau digpakan aat ini,
bagaimana konfigurasinya, dan lain-lain. Untuk itu agar saya kelak bingung lagi saya
tinggal melihat website saya :D, dan tentunya dengan harapan bisa membantu temen2
yang bingung saat konfigurasi fortigate

Di dalam artikel ini akan dibahas bagaimana me-konfigurasi fortigate untuk internet
connection dengan menggunakan NAT.

Saat implementasi ini saya menggunakan koneksi internet dari speedy dengan network
layout seperti gambar dibawah.
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Pertama kali kita buka Fortigate dari box biasanya sudah bisa diakses lewat web browser
untuk konfigurasinya.

Untuk mulai konfigurasi akses fortigate dengan web browser https:.//ipdefault dan
masukkan username dan password

Tl

Please login...

Name: : |

Password: |




Berikut halaman pertama fortigate yang menunjukkan status fortigate saat ini.

== FoRmiSAaTre. 60B

WEB CONFIG
Status

% Add Content

o ZlSystem Information £ Unit Operation
Serial Number FGTEOB3908661546 Fort
Uptime 0 day{s) 18 hour(s) 34 min(s)
Systern Time Thu Feb 26 17:42:36 2009 [Change WAN1WANZDMZINT I INTZINT3INT4INTSINTG
HA Status Standalane [Configure] @ = EHEE @ =
Host Name FGTE0B3908661946 [Change]
Firmware Version  Fortigate-608 3.00-b0870(MRE Patch 3) 3t Reboot (@) ShutDovin gy Reset Eatt
LrtaTet

Operation Mode MNAT [Change (3) Alert Message Console

Wirtual Domain

Sicabled [Epa
e ST & 2009-02-25 23:08:25 Systsm restart
Administrators i Statistics(Since 2009-02-25 23:09:02)
lecense Information T 36 current sessions I
Anivirus
’ Support Contract Vsl Fortios 3,000 (Expires 2010-02-28) Content Archive
’ T =it | FortiGuard Subscriptions HTTP O URLs visited I
- Antivirus Licensed (Expires 2010-02-26) ] HTTPS 0 LRLs visited I
’ Web Fiiter Av Definitions 10,085 (Updated 2003-02-26) [Update] Email 0 emails sent I
Extended set 10.085 (Updated 2009-02-26) 0 emails received
l AntiSpam Intrusion Protection Licensed (Expires 2010-02-28) [ FTP 0 URLs visited I
1PS Definitions 2,601 {Updated 2009-02-25) [Update] 0 files uploaded
’ 1M, P2P & VolP Web Filtering Expired [Renew] @ 0 files downloaded
Y ioorepot A Licensed (Expires 2010:02:27) 7] e QL:':E":;ED'; 1‘:

Default setting operation mode fortigate yang baru / Fresh in Box yaitu NAT, yang sudah
adatemplate setting |P Address Internal maupun WAN Device, |P Route, DHCP
Configuration, dan DNS. Tinggal kita sesuaikan dengan kondisi network kita.

Untuk memulai konfigurasi klik menu System-Networ k

== ForRTiGATE. 60B
WEB CONFIG

Interface \ Zone | Options | Modem

(_Create New ) (_switch Mode ) [ Colurn Ssttings |
Name IP¢etmask Access. adrninistrative Status

dmez 0.0,0.0/ 0.0,0.0 (+] P

internal 192,168.0.1 / 255.255,255.0 HTTR,HTTPS,PING L+ Py

modem 0.0.0.0/0.00,0 o P

wanl 17216.0.2 / 255,255.255.0 HTTR,HTTPS, PING o P

wanz 0.0.0.0/0.0.0.0 PING o Fi

’ AntiVirus

’ Intrusion Protection

l Web Filter

H AntiSpam
’ 1M, P2P & ViolP

,. Log&Report

Di Menu Network tersebut ada device dmz,inter nal, modem,wanl,wan2.
Pada konfigurasi kali ini kita hanya menggunakan device internal yang terkoneks ke
switch yang digunakan pada LAN dan device wanl yang terkoneks ke modem ADSL.

Sekarang kita konfigurasi terlebih dahulu internal device

P/ Netmask : 192.168.0.1/255.255.255.0

Aktifkan HTTPS, HTTP, dan PING di Administrative Access.

Note: Jangan Me-disable HTTPS karenaHTTPS di butuhkan untuk konfigurasi via
Web



FoRriEATE. 60B
WEB CONFIG

Interface \j Zone | Options | Modem

Edit Interface

MName internal (00:09:0F:20:73:CE)
Alias ‘

Addressing mode

@ Manual
IP/Netmask:
DDNS [ Enable
Ping Server | | [ Enable
Administrative Access [VIHTTRS [FPING [FIHTTP
[]55H []sHMP [C]TELMET
MTU (] Overrids default MTU value (1500). [ 1500 | (bytes)

p Secondary [P Address

1 Intrusion Protection

Description (63

! Web Filter characters)

§ antispam Administrative Status @UPO  (Down ©
’ IM, P2P & VoIP

:Lnumpnn f OK i (r _Cancel ) G — i

Konfigurass WAN1 Device

IP Address: 172.16.0.2/255.255.255.0
Aktifkan HTTPS, HTTP, dan PING di Administrative Access

FormisAaTE. 60B
WEB CONFIG

Interface \ Zone | Options

Edit Interface

Name wanl (00:09:0F: 74:9C:F2)
Alias |

Addressing mode
@Manual (3 DHER (O PPPOE

IP/Metmask: ‘172.16.02[255.255.255‘0
DONS [] Enahle
Ping Server ‘ _| [] Enable
Administrative Access [Z]HTTRPS [¥]PING [W]HTTP
] gsH []sHMP [ TELNET
MTU [Joverride default MTU value (1500). \ ‘ (hytes)

p Secondary IP Address

l Intrusion Protection

§ wen Fiter }
= Description (63
a AntiSpam characters)
’ IM, P2P & \olP Administrative Status @UpQ O Down @

lLuglRepnn 73 ‘ ) g Cance ) 4 Apply. )

Finne




Konfigure DNS
Untuk konfigurasi dns klik System-Networ k
- Pilih tab Options
- Isi kan Primary DNS dan Secondary DNS kalau ada.
- Centang Enable DNS forwarding di deviceinternal.
Dengan mengaktifkan ini maka di computer client yang ada dalam jaringan internal
bisa menggunakan IP 192.168.0.1 sebagai DNS (Lihat Gambar Network Layout untuk
lebih jelasnya)

== FoRTiSaTre. 608
WEB CONFIG

Interface | Options \ Modem

| Zone
Networking Options

DNS Settings
() Obtain DNS sarver address automatically

(3) Use the following DNS server addresses

Primary DNS Server 202,134,110
M Sacondary DNS Server|202.134.0.155
, Router Local Domain Name

Firewall :
l irewal Enable DNS forwarding from;
!wui internal

, Hsst Dead Gateway Detection
’ AntiVirus Detection Interval 5 | (seconds)

Fail-over Detection !5 | {lost consecutive pings)

§ ntrusion protection
’ AntiSpam
§ m.pzpavor

§ Log&Repon

Sekarang kita perlu untuk setting routing agar jaringan 192.168.0.0/24 bisa melakukan
koneksi internet melalui modem ADSL.
Kita akan setting routing static pada caseini.
Untuk setting routing pilih menu Router -Static
- CreateNew

FoRriGare. 60B
WEB CONFIG

Static Route \ Paolicy Route

E IPiZ Gateway Device Distance

0,0.0.0/0,0.0.0 172.16.0.1 wanl 10 o

!_ir;tr:s_inn Pm::l‘i:n

¥ web iter
’ Antispam
’ IM, P2P & VolP

§ togaRepot




Laluisi Form Seperti gambar di bawah ini.

= = ErETiEAaTreE. 60B
WEB CONFIG

Static Route \[ Policy Route

Edit Static Route

Destination IPfMask |U‘EI.U‘EI,-’EI.EI.U.EI |

Device | wan1 v |
Gataway [172.16.01
Distarice 10 J-ez55)

B

Setelah semu konfigurasi selesai, sekarang kita perlu mengkonfigurasi Firewall Policy
untuk mengaktifkan NAT.

Dalam caseini IP di-device internal (192.168.0.0/24)akan di translasikan menjadi 1P di
devicewan1(172.16.0.2).

Untuk setting ini ada di menu Firewall-Policy

- Create New

- lsikan Form Sbb
0 Sourcelnterface/ Zone: internal
0 Source Addres: all
o Destination Interface/ Zone: wanl
o Destination Address: all

- Jangan Lupa Centang NAT

= FoRTiGAaTeE. 60B
WEB CONFIG

New Policy

Source Interface/Zone :internal v

Source Address | all ~|[ Muttiple |
Destination Interface/Zone I wanl Vl
Destination Address | all V\[ Multiple J
Schedule | always |

Service | &y ~ || Multiple
Action | BccePT v

WINAT Diynamic IR Pool
[] Fized Paort

§ intrusion Protection

[ Praotection Profile |unfiltered

[ Log allowed Traffic
’ AntiSpam Authentication

!_IM,_F‘Z_P & VolP [ Traffic Shaping

§ webFiter

,W [Juser suthentication Disclaimer

Rediract URL [ |

Setelah konfigurasi ini selesai anda sudah bisa me-setting bagian kecil dari fortigate.
Selamat mencoba.

Semoga Berguna

Amin ©



