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Pendahuluan

Routing memegang peranan penting dalam suatu network terutama dalam mengatur jalur
data dari satu komputer ke komputer lain. Komputer yang bertugas mengatur routing di
sebut Router .

Materi pada modul ini berisi instalas dan penggunaan Sistem Operasi MIKROTIK.
Disini senggja di pilih Sistem Operas MIKROTIK karena di pandang mudah dalam
pengoperasiannya dan kebutuhan hardware yang relatif rendah.

K ebutuhan hardware minimal :
Pentium [1
RAM 64 Mb
Harddisk IDE 400 Mb

Untuk saat ini MIKROTIK hanya bisa di instal di harddisk type IDE, sedang kan
harddisk dengan type SCSI dan SATA belum bisa digunakan.

MIKROTIK mempunyai banyak service atau tool sehingga bisa dijadikan DHCP server,
PROXY server, RADIUS server, DNS server, VPN server selain sebagai router.

Pada modul ini, akan di bahas MIKROTIK sebagai ROUTER dan sebagai BRIDGE.
Disamping itu juga di bahas setting MIKROTIK sebagai pembagi bandwidth.

MIKROTIK SEBAGAI ROUTER
Instalasi
Cara instdlas sangat mudah tingga setting agar komputer bisa boot dari CDROM.

Kemudain masukkna CD MIKROTIK. Ketika komputer di booting CD akan mulai
bekerja bootingawal system MIKROTIK, bisadilihat di gambar di bawah :
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ISOLINUX 2.88 2883-12-12 Copyright (C) 1994-2883 H. Peter Anvin
Loading linux..............

Loading initrd.rgz..........

Ready.

Uncompressing Linux... 0Ok, booting the kermnel.

Apabila proses booting awal berjalan dengan baik kemudian akan ditampilkan menu
instalasi MIKROTIK sepert berikut :

Helcome to MikroTik Router Software installation

Move around menu using ‘p’ and 'n’ or arrow keys, select with 'spacebar’.
Select all with "a’, minimum with 'm’. Press "i’ to install locally or 'r’ to

install remote router or 'q° to cancel and reboot.

[ 1 lcd [ 1 telephony
[ 1 ppp [ 1 ntp [ 1 ups
[ 1 dhcp [ 1 radiolan [ 1 user-manager
[ 1 advanced-tools [ 1 routerboard [ 1 web-proxy
[ 1 arlan [ 1 routing [ 1 webproxy-test
[ 1 gps [ 1 routing-test [ 1 wireless
[ 1 hotspot [ 1 rstp-bridge-test [ 1 wireless-legacy
[ 1 hotspot-fix [ 1 security
[ 1 isdn [ 1 synchronous

system (depends on nothing):
Main package with basic services and drivers

Pada menu instalasi di tampilkan service apa sgja yang ingin kita install. Untuk lebih
mudahnya kita pilih semua service yang di sediakan dengan menekan tombol ‘a’. maka
semua service akan terpilih
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Helcome to MikroTik Router Software installation

Move around menu using ‘p’ and 'n’ or arrow keys, select with 'spacebar’.

Select all with "a’, minimum with 'm’. Press "i’ to install locally or 'r’ to

install remote router or ‘g’ to cancel and reboot.

[X]1 lcd [X]1 telephony
[X1 ppp [X]1 ntp [X]1 ups
[X1 dhcp [X] radiolan [X]1 user-manager
[X] advanced-tools [X]1 routerboard [X]1 web-proxy
[X]1 arlan [X]1 routing [X]1 webproxy-test
[X]1 gps [X]1 routing-test [X] wireless
[X]1 hotspot [X] rstp-bridge-test [X] wireless-legacy
[X] hotspot-fix [X] security
[X]1 isdn [X]1 synchronous

system (depends on nothing):
Main package with basic services and drivers

Do you want to keep old configuration? [y nl:

Apabila kita menginstall baru tekan tombol ‘n’ atau apabila kita hanya menambahkan
service baru tekan tombol ‘y’ agar konfigurasi yang sudah di buat tidak hilang.

Langkah berikutnya akan disiapkan ruang harddisk yang akan di pakai oleh MIKROTIK
dengan memformatnya dan mengkopikan file-file yang dibutuhkan

syster (depends on nothing):
Main package with basic services and drivers

Do you want to keep old configuration? [ysnl:n
Warning: all data on the disk will be erased!?
Continue? [ys/nl:y

Creating partition.........
Formatting disk..................

installed system-2.9.27

installed hotspot-fix-2.9.27

installed hotspot-2.9.27

installed ppp-2.9.27

installed routing-test-2.9.27

installed advanced-tools-2.9.27

installed arlan-2.9.27

installed dhcp-2.9.27

installing gps-2.9.27 [H&E#ESEHEREEEEEHEREHEHEREREHHHEREHEHEHERHHHHERRREHRHER ]

Setelah proses pengkopian file selesai kemudian proses instalas membutuhkan reboot
ulang. Apabila semua proses instalasi tidak mengalami error setelah reboot ulang di layar
akan muncul tampilan user login dan password, seperti gambar di bawah :
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MikroTik 2.9.27
MikroTik Login: _

Secara default user yang dipakal adalah user admin dengan password yang masih
kosong. Setelah login tampilan awal akan seperti berikut :

MikroTik Login: admin

Password:
MMM MMM KKE TITTITTTTTTT KKE
MMMH MMMH KKE TITTITTTTTTT KKE
MMM MMMM MMM III KKK KKK RRERRRR oooooo TTT IIT KKK KKK
MMM MM MMM III KEEEKE RRR RRR 000 000 TTT IIT KKREKK
MMM MMM III KKK EEKE RRRRRR ooo 000 TTT ITITI KKK KKK
MMM MMM III KKK KEK BRRR BRRR oooooo TTT IIT KKK KKK
MikroTik Router0S £.9.27 (c) 1999-Z6886 http:s wuw.mikrotik.comn-

Terminal linux detected, using multiline input mode
[admin@MikroTik]l > _

Kita tidak akan membahas perintah command line, karena akan salah rumit dan sulit
untuk menghafalakannya. Untuk mensetting Mikrotik ini kita menggunakan tools lain
yaitu Winbox. Tools winbox ini bisa diambil secara free di website
http://www.mikrotik.co.id.

Dengan Winbox ini kita bisa mendeteksi System Mikrotik yang sudah di install asalkan
masih dalam satu network, yaitu dengan mendetekss MAC address dari ethernet yang
terpasang di Mikrotik. Tampilan awal pertama kali mengaktifkan winbox adalah seperti
berikut :
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Eiket Wisio 4T
Eu:;nnectTD'E.iDD:DE:EE:EE:EE:ED _J Connect |
Lo MAC Address | IP Addrass | Idemtity | Yerzion |
=R 00:0C:29:66:EC:ED 10.20.30.2 MikraTik 2927
Paseward: | 00:0C: 23 66:EC:B4, nooan MikraTik 2927
Hate:

Address

S acba oo PR PRy PR | R PN BN WP, | [P P PRI RS ICTPIN | R Y ERET) -

Kita tinggal pilih MAC address yang sudah terdeteksi dan klik tombol Connect. Maka
akan muncul tampilan seperti di bawah :

aaaaaa

ISDN Channels

Manual
Exit

Langkah awa yang perlu dilakaukan adalah memberi IP Address, melalui menu ip 2>
addresses. Kemudian akan masuk ke windows yang memunculkan |P address
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Interfaces

Wwiireless

PP

Eridge

IP | e

Rauting I Routes

Farts Pool

Qugues £RP

Diivers YRRP - =
System Fitewal ;- Address List
CEISEIE

Log UPrP | Address | Network | Broadcast Intertace

SNMP Traffic Flow

Users Accounting

Radius Services
Tools Packing
Mew Teminal Meighbors
Telnet DS
Password Prosy
Certificate DHCF Client
Make Supoutrif  DHCP Server
ISDH Chaninels DHCF Relay

Manual Hotspot

Exit Telephaony
IPsec

“wieh Prasy

Untuk menambahkan ip address klik menu + , kemudian kita tuliskan ip address yang
akan digunakan dan untuk ethernet nomor berapa. Setelah itu klik tombol ok

;.-- New Address

Address: |1.2.3.3/24 oK.
Network: [ | Cancel
Broadeast: [ | Apply
Interface: |ether1 _*__I
Copy
I|n:i|:=Ji:ris-j

Setelah ip sudah di setting makadi daftar ip muncul nomor ip nya
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Langkah selanjutnya adalah menentukan default gatewaynya, yaitu melalui menu ip 2>
Routes , kemudian akan ditampilkan windows seperti di bawah untuk menambahkan

default gateway dengan klik tombol +

= 5dmin@10.20.30.2 (MikroTik) - WinBox v2.9.27

=

Interfaces

[-]Ex
il

‘wieless
FFF T
|Address | Netwark |Broadeast |Interface
G = 10.20.30.2/24 10200300 10.20.30.255 etherl
|—|p R | Addresses /25 222124162128 222124162258 ether2

Routing F i_-FEuules .
Paits Poal
Queues ARP
Drivers WRRP B Route List r§|
System " Firewal Routes ‘ Fules B
Files Socks |;} ‘ =t ‘E Al -
L Slaty i | Destination : '_iG.ateway |Pref. Source. Distance | Interface |Routing Mark |
SHMP Traffic Flaw DAC | 10.20.30.0/24 1020302 ather]
Users Aecourting DAC P 2221241621 222124162 ether?
Radius Services
Tools I Packing
Mew Teminal Meighbors
Telnet DS
Pagsword Praxy
Certificate DHCF Client
Make Supout.rif DHCP Server
|1S0M Channels DHCF Relay
Manual Hotzpot
Exit Telephony

IPsec

‘wieb Proxp

Akan di tampilkan windows seperti dibawah
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= admin@10.20.30.2 (MikroTik) - WinBox v2.9.27
= IE 7

Intertaces
Wireless
PFF

iAqé:Irrrarssi o ile}wg}k EErnardgast‘ - 7 Intﬁ;face
Bridge 10.20.30.2/24 10.20:30.0 10.20.30.255 etherl
IP E F222124162129/25 222124162128 222124162255 ether2

Routing [+
Paits

Queues

Bivars plist
e M New Route
Routes ‘ Rules

Destination: 1m (a4

Gateway: 1222.124.152.225 = Canesl

System [+

Files
al i

Log
S 10.2030.0/24 Check Gateway: [ > Anply
Users DAC P 222124.162128/25

= Distance: - =
Radius 1 - Dizable
Mark: v

uEir}g‘ Mark

Taols [* Comment

Mew Terminal Pref. Source: Coip

i

Telnet
Remove

Pazzward

Certificate

Make Supout.rif
I1SDM Channels

Manual
Exit

Is di bagian Gateway dengan ip address default gatewaynya. Bagian Destination di isi
0.0.0.0/0 yang berarti semua routing di arahkan ke ip gatewaynya.

Setelah ip dan gateway terpasang tinggal pengetesan dengan ping gateway apabila sudah
ping reply berarti sampai bagian ini sudah benar, tinggal membuat setting agar pc dari
LAN lokal bisaterkonek.

Kita perlu membuat NAT dengan cara klik ip = Firewall = NAT , untuk menambah
setting NAT tekan tombol +.

Kemudian bagian Src. Adress disini netwok LAN Loca yang akan di NAT-kan. Bagian
Out. Interfacediis ethernet dengan ip address yang berada di luar network LAN.



Perum Tingkir Indah C 26
Salatiga 50746
0298 717 5773 - 0888 666 8336

= 5dmin@10.20.30.2 (MikroTik) - WinBox v2.9.27

e e .
Interfaces
‘wireless = I’ . ” .
= FiterRules MAT | Mangle  Service Ports| Cornections | Addiess Lists
Bridge |+ |1 | 00 Peset Counters | static -
P S [E1l Ichan [Sic Add Dt Address [Dst Port[Dut Int..Proto. [Bytes |Packets | 1
Routin ¥ =
2 B New NAT Rule X
Paits
Hiisties General | Advanced Ewra | Action  Statistics
Diivers Chair: |SEIED | Cancel
System ¥ Sre. Address: [ [10.20.30 0724 a
Files |
oo Dist. Address: v

Skt Protacal: - -Enmment
Users S Pait | -
Radius et B | -

Tools [

New Terminal In. Interface; | >
Telnst Out. Interface:

Pagsword

Certificate Packet Mark: | X
Make Supout rif Connection Mark: | -
ISDM Channel: Riouting Mark: | s
Manual

Exit Connection Type: | >

Pada Tab Action, di bagian Action diisi dengan Masquer ade.

Kemudian tekan tombol OK . Maka setting NAT akan di tampilkan pada windows

Firewall.
B New NAT Rule X]
General  Advanced | Extra Action | Statistics
Actior; |masquerade j | Cancel
s1c-hat
e —
dst-nat
redirect m
accept

Fassthrnugh
o9

return
add zro o address list
add dzt bo address list

Setelah setting NAT udah OK, maka dari LAN internal sudah bisa terkoneks dengan
LAN lain melaui router ini.
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Langkah selanjutnya adalah pengaturan bandwidth. Menu untuk mengatur bandwidth
adalah pada menu Queues.

= 5dmin@10.20.30.2 (MikroTik) - WinBox v2.9.27

Galke’ | i)
Intertaces M Queue List E]
‘Wireless
PFPF

Bridge : ; : . : : : . : :
P ¢ fl Bl Mame  [TagetAddiess  [Packet.MaxlUpload.. Mas Downl.. |Upload Rate |Download .. |Queued Bytes |Uploaded B...| Downloade... |

Simple Queues | |nterface Queues | Queue Tree | Queus Types

*| = 2| | 00 ResetCaunters || 00 Reset &l Counters

Routing [+
Foits

Qusues

Drivers

Spstem [+
Files

Log

SHMP

Users

Radius

Tools

New Terminal
Telnet

Paseword
Certificate

b ake Supout.rf
150N Channel:
Manual

Exit

a B“ﬁ‘uauet‘:l o pack‘Els quéuéd

Ada beberapa Tab pada windows Queues List :
- Simple Queues
Pada bagian ini pengaturan bandwidth dengan ketentuan yang sederhana dan
besarnya bandwidth fix (64k, 128k, 256k, 512k, 1M dan 2M).
Bagian Target Address di isi ip host atau network yang berada di bawah router ini
yang akan di batasi penggunaan bandwidthnya.

Di Tab Advanced, bisa di gunakan untuk membatasi bandwidth yang di gunakan
oleh p2p program seperti emule, edonkey dil
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B Hew Simple Quene

General | Advanced  Statistics | Traffic | Total | Total Statistice K

f arne:; |Iu:u:a| Cancel

Target Address: |'I 0.20.30.0/24 = Apply

[+ Target Upload [+ Target Download Dizable

feii s

Maw Limit: |54k ~| [ED | bits/s Copy
~ Burst unlirnited
Remove
* Time
- QueueTree

Sebelum membuat Queue Tree perlu terlebih dahulu kita membuat mangle di
menu Firewall. Yang perlu di buat ada dua macam : mark connection dan mark

packet.
Membuat Mark Connection : Menu IP - Firewall > Mangle> +

B Hew Mangle Rule

General | Advanced | Extra | Action | Statistics

]
Chai: |prerauting >l || Cancel
Src. Address: [ |'II:I.2EI.3EI.EI£24J - Apply
Dst. Address: A Disable
Protocol: ~ Comment
- Copy
— Remove

=y

( New Mangle Rule

General  Advanced Estra  Achion | Statistics

=

a0 adian .

Action: |IEGEE ) Cancel

L

Mew Connechion b ark: |||:u:a|n:|:-r'| 2pply

v Paszthrough
Assirekg Disable
Comment

Copy

Remove
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Membuat Mark Packet : Menu IP = Firewall > Mangle 2> +

B New Mangle Rule E]
General I.ﬁ.dvanced Extra | Action | Statistics
Chair; __"'_J Cancel
St Addess: | > Apply
Dist Addiess | -
Dizable
Pratacal; it @
v Copy
- R emowve
pap: | v
I, Interface: . i
[t |nterface: . 5
FPacket kark: . i
Cohrection Mark: [ |[EI=ETseg bl [
Fouting Marl: . i
Connection State: . 5
Connection Type: . 7

Gereral Advanced Ewtra Achion | Statishics 0

Action: | mark packet L] Cancel

Hew Packet Marl: |M 1! Apply

[ Esssthvaiich
el Disable

Comment

Copy

%
| Carcel |
ool |
el |
Conment
| Ramore |

Remove

Setelah Marck Connection dan Mark Packet dibuat kemudian kita mulai membuat
Queue Tree dengan terlabih dahulu menentukan Parent untuk download dan
parent untuk Upload. Pada parent ini bisalangsung di setting besarnya bandwidth
yang dialokasikan pada bagian Limit At dan Max Limit
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B Hew Queue : B New Queue

General | Statistics Gereral | Statistics
Name: [DOWN Narme:
Parent: hd Apply Faret:
Packet b ark: ] L] @I Facket Mark:
Gueue Type: 1defaull ﬂ [Hueue Type: ||:|efault __V_i
Pricrity: |8 Priority: |3

Lmitat T bitsss
Maxlimit 7| bits/s
Burst Limit: FI—. bits/s

Burst Threshold: 1_'}—‘ bits/s
Burst Tirme: i“]— :

Limtat ] biteks
Maxlimit: T | ik
Burst Lirnit: F'I— bits/s

Burst Threshold: r‘{— bits/s
BustTime: I | s

= IE !
Interfaces
Wireless ’ |
Simple Queuss | Interface Qusues Queue Tree | Queue Types
FFF e e e 5
= L 00 Reset Counters | 00 Reset All Counters |
Eridge Lt | e g B o] [ e e e | ) - - B .
P (| [Name . Parent (Packethark  |LimitAt  [MaxLimit [Rate  |OQueuedBytes |Bytes  [Packets |
E = & DO etherl a 1] Obps: OB oe 1]
Fouting I S URP ether? a 1] Obps OB oe 1]
Ports
Oueues I New Queue [El
Drivers | i
General | Statistics -DK
System ¥
- Name: |DOWHN-lokal Camcel
Filzz
o Parent: |DDWN :_1
SHMP Packet Mark:
=
: Quzue Type: |default :_! Copy
Radiuz
Taoolks I+ Pricrity: |8
Mew Temminal
Lirmi At I‘] bits s
Telnet
P Max Limit: [ | bits/s
Certificate Burst Limit: [ bitzds
Make Supout rif Burst Threshald: [ bitz/s
ISDN Charinels Burst Time; [ | s
I arual
Exit
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- QueueType
Queue type adalah digunakan untuk mengatur type pembatasan bandwidth yang
digunakan, khusus untuk pembagian bandwidth agar pembagian bisa merata di
gunakan type pcg. Untuk menambahkan type baru dengan cara klik tombol +

Interfaces
Wireless Simple Queuies | Interface Qususs | Oueus Tres Queue Types |
FFPP e | |

. L=
Dligde | TypeMame ¢ | Kind [ Wl (el Type =pog-download >
IP F 1 PRFD64 plifo General | Settings
Routing I default pcq

| default-zmal pfifa Ml|pcg-dowriliog

Ports . ethernet-default plita :
Queues I hotzpat-default sfq Kind: ]pcq li

= pog-download peq
Dirivers [ peg-upload pcq Copy
Sustem el |l synchronous-defaul red

; wireless-default sfg I@
Filzs
Log
SHMP

Bagian Name adalah untuk memberi nama type queue yang baru, sedangkan
bagian Kind type yang mau di pakai.

Tab Setting digunakan untuk mengatur bentuk distribusi paket yang akan di atur
oleh type queue.

(W'Gueue Type =pea-download—

Remoyve

Ee'nera| SEttiﬂQS |
Hate: 1EI
Limit: |50 Sl
Total Limit: | 2000
-Enpy
- Clazzifier 5

[T S Addresz W Dt Address
[ Sc Port [ Dast Port
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Mikrotik sebagai Bridge

Untuk instalass awal Mikrotik sama dengan sebagai router, yang berbeda adalah
kebutuhan ethernet. Khusus sebagai bridge di butuhkan 3 buah ethernet, 2 digunakan
sbaga fungs bridge dan 1 ethernet digunakan sebaga management system
Mikrotiknya.

Untuk mensetting meldui menu Bridge , kemudian akan muncul windows awal
setting bridge. Pertama kali kita perlu mendefinisikan awa nama bridgenya dengan
caraklik tombol + pada Tab Bridges

o | e

ieifaces T

“ireless | Bridges | Pots Fiters | Broute | NAT | Hosts m— — .

EPE | 17 M= "

Brice + i [l 1= _ General |STP | Status | Traffic

| MName MaC Address \Mode .

P P I Mame: ’E

Routing [* Tupe: Bridge

Partz ;

e MTL: .1500
MAC Address:

Crrivers | | Earnment

Cystem ; ARF: 1enahled | ooy

e Adrnin. MAC Address: | - Remave

Log

SHME furhirg

Pada bagian ini kita tidak perlu mengubah setting yang secara default di berikan oleh
Mikrotik, cukup klik tombol OK.

Kemudian kita ke Tab Ports, di bagian ini kita mendefinisikan ethernet mana sgja
yang akan di jadikan sebagai interface bridge.

Seperti biasa untuk menambahkan 2 Ports dengan klik tombol + dua kali, kemudian
yang perlu di ubah hanya dibagian I nterface sgja.

Proses membuat Mikrotik sebagali Bridge sudah selesai. Untuk setting pembagi
bandwidth sama dengan sewaktu sebagai router.



Interfaces
Wireless
ERP,
Bridge

IP
Routing
Forts
Queues
Crrivers
Spstem
Files

Log
SHMP
Users

R adius
Taools
Mew Terminal
Telnet

Pazsword
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Biidges Ports | Fiers | Brouts NAT | Hasts

|Priority (... |Path Cost | Role

Interface:

Eiridge:

Friority:
Path Cost:

Edge:

Foint To Point: |aut0

Extemnal FDB: I auto

- Bri&;;e PoOrt -=::un'nown::=-
General |35h?ilus |

IR

=

hex

Led Ll Ll

Coc |
| caneel ||

Remave

| disabled




